Modulo 2: Processos de Suporte e Entrega de Servicos

Este segundo médulo tem como objetivo proporcionar o detalhamento de cada um dos processos
de gerenciamento de servigos de Tl, ou seja, os processos de Suporte e Entrega de Servigos de
TI.

Comegaremos com os processos de Entrega de Servigos, que correspondem aos processos
Operacionais.
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A ordem de cada um destes processos € a seguinte:

Gerenciamento de Configuragao
Gerenciamento de Alteragbes
Gerenciamento de Incidentes e Help Desk
Gerenciamento de Problemas
Gerenciamento de Versoes



Gerenciamento de Configuracao

As organizagdes de Tl nem sempre possuem o controle efetivo da infra-estrutura com a qual
entregam 0s servigos aos seus clientes, por isso o gerenciamento de configuragdo é o processo
que ajudard a manter o acompanhamento dos elementos de infra-estrutura requeridos para a
entrega dos servigos de TI.
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Incdanies

O Gerenciamento de Configuracdo oferece um modelo l6gico de infra-estrutura de Tl através da
identificacdo, controle, manutengdo e verificagdo dos elementos de configuragéo
(ou CI's - Configuration ltems).

Os objetivos do Gerenciamento de Configura¢édo séo:

e Proporcionar detalhes de todos os recursos da area de Tl e configuragdes da empresa e seus
Servigos.

e Fornecer informagao exata sobre as configuragées e a documentagao para suportar todos os
processos de gerenciamento de servigos.

e Auxiliar de forma importante os processos de gerenciamento de Incidentes, Problemas,
Alteracdes e Versoes.

e Verificar os registros das configuragbées na infra-estrutura fisica, permitindo corrigir qualquer
diferenca.

O Gerenciamento de Configuragao pode nos beneficiar da seguinte forma:

e Oferece Informacado confiavel sobre a infra-estrutura (hardware, software, documentacgao,
pessoal, etc.) da empresa, que apodia os processos de Gerenciamento de Servigos de Tl para
trabalhar com os detalhes dos elementos relacionados aos servigos.

¢ Facilita a conformidade com as determinagdes legais, pois o Gerenciamento de Configuragao
mantém um inventario de todos os elementos de software dentro da infra-estrutura que
permitird, no caso de ser solicitado por qualquer tipo de auditoria, entregar a informacao dos
ativos da organizagao de TI.



Permite o controle dos contratos de manutengao e de atualizagdes de licencas, pois as datas
de expiracdo e de renovagdao podem ser armazenadas, permitindo contribuir para o
planejamento financeiro.

Suporta as anadlises de impacto no Gerenciamento de Alteragdes, para verificar as relagbes
entre os elementos da infra-estrutura, determinando o impacto entre eles e reduzindo os riscos
que afetardo o ambiente produtivo.

Melhora a qualidade da seguranga contra software mal intencionado ou pirata, pois tem os
detalhes das versdes do software em uso dentro da empresa.

Estabelecendo a linguagem no Gerenciamento de Configuracao - Conceitos

Nesta secdo estabeleceremos uma linguagem comum de termos utilizados no Gerenciamento de
Configuracao.

Cl: Componente da infra-estrutura ou elemento associado a infra-estrutura de Tl que esta sob
o controle do Gerenciamento de Configuragao.

CMDB: Banco de dados que contém os detalhes relevantes de cada Cl e as suas relagoes.
Alcance: Faixa de responsabilidade coberta pelo Gerenciamento de Configuragao.

Nivel de elemento de configuracao: Grau de detalhe selecionado para descrever uma
entrada Unica no CMDB.

Atributos: Caracteristicas relevantes ou qualidades que identificam um CI.

Relacoes: Contém as relagdes entre todos os sistemas, componentes e servigos.

Atividades do processo de Gerenciamento de Configuracao

As atividades realizadas no processo de Gerenciamento de Configuragdo sao:

Planejamento

Identificagao

Controle

Estatisticas de Status de Configuragao
Verificagdo e Auditoria

Planejamento
No planejamento sao definidos e acordados o alcance, objetivo, politicas e procedimentos para
comegar o processo de Gerenciamento de Configuragao.

Os aspectos especificos que devem ser definidos e acordados sao:

A estratégia, politica, alcance e objetivos do Gerenciamento de Configuragao.

A analise da situacao atual do inventario e as configuragoes.

A estrutura organizacional, tanto técnica quanto gerencial, com a qual sera implantado o
processo de Gerenciamento de Configuragao.

As politicas relacionadas com os demais processos, tais como Gerenciamento de Alteragdes e
Gerenciamento de Versoes.

A definicao das interfaces entre os projetos, provedores, aplicativos e grupos de suporte.

As atividades para os processos, procedimentos, guias, ferramentas de suporte, atribuigdes e
responsabilidades.

A localizagao das areas de armazenamento e bibliotecas utilizadas para manter o hardware,
software e documentagéo.

As tarefas executadas na atividade de Planejamento significam exatamente a realizagdo do
planejamento do processo de Gerenciamento de Configuragdo e é recomendavel como parte das
politicas deste processo que este planejamento seja revisado a cada seis meses para a sua



melhoria continua, além de documenta-lo no Plano de Gerenciamento de Configuragao para poder
compara-los.

Identificacao

Esta é a atividade do processo de Gerenciamento de Configuragcdo onde comegcam a ser
identificados os elementos de configuragao (ou Cls) que formardo o CMDB. Os temas especificos
realizados nesta atividade sao:

Selecao dos elementos de configuragdo que formardo o CMDB e determinar a estrutura desta
Ultima para estabelecer as categorias e subcategorias dos elementos de configuragéo.
Determinar os tipos e ciclos de vida dos elementos de configuragdo, para determinar os status
dos mesmos, ou seja, se um elemento de configuragdo esta em uma ordem de compra, esta
em reparos ou se esta alocado em outro lugar, etc.

Estabelecer as relagbes entre os elementos de configuragdo, para determinar conexdes ou
dependéncias entre os elementos de configuragdo, inclusive relacionar os incidentes,
problemas ou alteragdes relacionadas com o elemento de configuragdo. Estas relagbes entre
os elementos de configuragdo sédo a diferenga entre um inventario da area Financeira, pois
esta ndo apresenta relagdes, mostrando apenas os ativos.

Identificagdo do software instalado em cada um dos elementos de configuragao e identificagao
dos documentos que serdo parte dos elementos de configuragdo no banco de dados de
documentos

Identificacdo da linha base de configuracdo (baseline), que permitird estabelecer a
configuragao especifica de um sistema em um tempo determinado, isto é, captura-se a
estrutura do sistema e o detalhe, permitindo recupera-los posteriormente caso ocorra uma
alteragdo. A configuracdo base também servira para realizar a sua comparagcdo com 0S
sistemas atuais e determinar como foi a sua evolugao.

Determina-se a convengédo de nomes dos elementos de configuragdo. Devem ser estabelecida
e aplicada a identificacdo dos elementos, documentos de configuragéo e alteragdes, bem como
as linhas bases e as versdes. Estas convengdes devem ser Unicas e devem formar parte da
estrutura de determinagdo de nomes e nimeros da empresa.

Os elementos de configuragdo devem ser etiquetados com o identificador de configuragao, de
forma que possam ser reconhecidos com facilidade. A etiquetagem deve ser planejada e
mantida, colocando etiquetas fisicas ndo removiveis em todos os elementos de configuragéo
de hardware, além dos cabos e pontos de inspecgao.

Portanto, a Identificacdo oferece o detalhamento de cada um dos elementos de configuragdo e
determina o seu alcance dentro de qualquer ambiente, que pode ser: desenvolvimento, produgéo,
testes, etc.

Alguns exemplos de elementos de configuracao que devem ser identificados sao:

Hardware: servidores, PCs, impressoras, componentes de rede, etc.

Software: sistema operacional, gerenciadores de bancos de dados, aplicativos de negécios,
etc.

Bancos de dados fisicos.

Ambientes

Configuracdes base

Versodes de software

Documentacao de sistemas, licengas, contratos de manutencgao, contratos de nivel de servico,
etc.

Usuarios e fornecedores.

Componentes do gerenciamento de servigos.



Nos exemplos anteriores existem elementos de configuragéo fisicos e l6gicos, que geralmente
estdo em diferentes bancos de dados, porém através do gerenciamento de configuracdo, estes
bancos de dados independentes podem concentrar-se no CMDB.

Sera determinada a estrutura de configuragao para o CMDB, que indicara de forma hierarquica os
elementos de configuragcdo que fazem parte da configuracdo de um sistema, além de permitir
mostrar as relagdes dos elementos de configuracdo. Dessa forma, existirdo niveis de elementos de
configuracdo no CMDB que dependem do negécio e das necessidades de servigo, isto é, a
estrutura do CMDB contera os niveis de detalhe dos elementos de configuracdo dependendo do
controle requerido pelo negécio sobre esses CL e servigos oferecidos como area de Tl, pois para
cada uma das empresas € diferente a importancia dos detalhes.
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As relagbes existentes entre cada elemento de configuragédo, quer sejam fisicos ou logicos, sao
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apenas os elementos de configuragao autorizados e identificados estao registrados no CMDB.
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As atividades realizadas nesta atividade sdo as seguintes:

Registro de novos elementos de configuracao e suas versdes. Este registro pode ser realizado
a partir do momento da ordem de compra de um ClI.

Atualizagao do registro dos elementos de configuragdo existentes, pois seus atributos podem
mudar por alguma alteragdo de versao ou pela relagdo com alguma nova solicitagdo de
alteracao.

Controle de licengas, para verificar as copias de software em uso dentro da empresa, assim
como a documentacdo, dados, licengas e contratos de manutengao e, tudo isso, registrado
dentro do CMDB.

Atualizacgao e registro de configuracdo de elementos de configuragéo isolados e confiscados.
Protegao da integridade das configuragdes.

Atualizagdo do CMDB apés verificar a existéncia fisica dos elementos de configuracao, pois,
caso seja detectada diferenca entre os registros do CMDB e os Cls fisicos, é necessario
atualizar o CMDB através do registro das diferencas detectadas.

Atualizacdo dos registros das solicitacbes de alteragdo que estiverem relacionadas com os
elementos de configuragéo

Estatisticas de status de configuragao

Os relatérios de status devem ser gerados regularmente, mostrando todos os elementos de
configuracao sob seu controle, suas versdes e histérico de alteragbes. Estes relatérios podem
incluir:

Identificadores Unicos dos elementos de configuragao e seu status atual.
Configuracoes base, versdes e status.

Ultimas versdes de software e o seu status para os sistemas base.

A pessoa responsavel pela alteragao de status dos elementos de configuragao
Histérico de alteragbes para possiveis auditorias.

Incidentes ou problemas abertos por cada um dos elementos de configuragéo

Os exemplos anteriores mostram o que pode ser incluido nestes relatérios, porém pode existir
muitos mais, dependendo das necessidades do negdcio.

Estes relatérios podem apoiar a comparacdo da configuracdo base com a configuragao atual e
verificar como foi a evolugao do elemento de configuragéo.

Verificagcéo e auditoria



Antes que seja realizada uma alteragao ou versao maior, pode ser necessaria uma auditoria da
configuragao para garantir que o ambiente do cliente é compativel com o CMDB. Antes de aceitar
novas versées nos ambientes de produgdo, os padrdes de construgdo e ambiente devem ser
comparados com os requerimentos especificos contratados.

As atividades realizadas nesta atividade sdo as seguintes:

¢ Realizagdo de uma auditoria apds a implantagao.
Comparar os dados do CMDB com a infra-estrutura fisica para determinar desvios entre eles.
Execugao de uma auditoria como resposta a deteccdo de um elemento de configuragao nao
autorizado.

e VerificagOes aleatérias sistematicamente, para determinar veracidade do CMDB.

e Verificar se o processo de Gerenciamento de Alteracées estd sendo realizado para a
atualizagdo do CMDB.

Backup, Armazenamento e Operacdao do CMDB

Como toda atividade de gerenciamento de banco de dados, é recomendavel realizar backup do
CMDB e que a coépia desse backup seja guardada em um lugar remoto para ser utilizada em casos
de problemas. A freqliéncia das copias e politicas de armazenamento dependem do tamanho e
volatilidade da infra-estrutura de Tl e do CMDB. A quantidade de informagéo histérica armazenada
depende de sua utilidade na empresa.

Proporcionar o servico de Gerenciamento de Configuracao
O processo de Gerenciamento de Configuragao deve agregar valor ao gerenciamento de servigos
da empresa, sendo recomendavel realizar os seguintes servigos:

e Servico de auditoria de uma configuragao.

¢ Gerenciamento de licenciamento, para o controle dos contratos de aquisi¢cdo de licenga do
software.
Servigo de biblioteca de software para controlar cdpias e documentagao do software.
Geracgao de relatorios para identificar como reduzir o nimero de variagdes nas configuragdes.

Relacéao do processo de Gerenciamento de Configuracdo com outros processos

Cada um dos processos de Gerenciamento de Entrega e Suporte de Servigos e Gerenciamento de
Configuragao apresenta relagdo com outros processos.

e Relagdo com o Gerenciamento de Incidentes: Cada um dos incidentes registrados podera ser
relacionado com cada elemento de configuragdo envolvido no incidente, para verificar os
possiveis impactos entre os elementos de configuragéo.

¢ Relagdo com o Gerenciamento de Niveis de Servigo: Para cada servigo realizado pela area de
TI, deve existir a relagdo com os elementos de configuragdo que envolvidos. O Gerenciamento
de Configuracdo fornece ao Gerenciamento de Niveis de Servico a informacdo de cada
elemento de configuracao que pertence a determinado servigo.

e Relagdo com o Gerenciamento de Alteragdes: Como parte da analise da execugcdo de uma
alteracdo, devem ser conhecidas as dependéncias dos elementos de configuragdo para
identificar o impacto entre eles ao realizar a alteragao.
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Além destes exemplos de relagdes, existem outros, que fazem perceber a importancia do processo
de Gerenciamento de Configuragdo, que fornece o detalhes desses elementos de configuragdo
para que outros processos possam executar as suas tarefas ou sirva de apoio para essas tarefas.
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Atribuicoes e responsabilidades

O objetivo desta secéo é proporcionar a descricdo de cada uma das atribuigdes que influenciam no
processo de Gerenciamento de Configuragao.

Gerente de Configuracao
Missao

e Garantir o cumprimento do processo, politicas e procedimentos do Gerenciamento de
Configuracéo para satisfazer os servigos de Tl e as necessidades de negécios dos usudrios.



Ser o responsavel, perante a Empresa pelo processo do Gerenciamento de Configuragao.

Perfil da atribuicao

Habilidades administrativas

Engenharia de sistemas ou carreira correlata ou experiéncia na operacgao de Tl
Conhecimento e experiéncia em tecnologias da informagao

Conhecimento da organizagao

Experiéncia no gerenciamento de negécios

Facilidade de comunicagao

Fundamentos de MOF ou ITIL

Trabalho em equipe

Conhecimento e experiéncia na Infra-estrutura da organizacéao

Inglés fluente

Interface com outras areas ou atribuicoes

Gerenciamento de Alteragdes
Gerenciamento de Incidentes
Gerenciamento de Niveis de Servigo
Gerenciamento de Problemas
Recursos Materiais

Coordenador de Configuracoes

Resultados Mais Importantes

Veracidade na informagéao do Banco de Dados de Configuragdes.

Garantir que apenas os componentes autorizados e registrados estejam ativos e que tenham
passado pelo processo de alteragdes.

Reduzir ao minimo as discrepancias entre o Banco de Dados de Configuragdes e a infra-
estrutura de TI.

Responsabilidades

Planejar as estratégias seguidas pelo pessoal e exercer a fungao de Gerenciamento de
Configuracao

Garantir a disponibilidade do Banco de Dados de Configuragbes

Garantir a realizagao de auditorias no Banco de Dados de Configuragdes

Garantir a vigéncia das politicas e procedimentos

Manter a relagdo com as demais areas e processos

Garantir que seja realizada a melhoria continua do Gerenciamento de Configuragao

Redefinir a estrutura do CMDB e as inter-relagées em altos niveis

Garantir que a informacao fornecida pelo CMDB seja eficiente e exata

Coordenador de Configuracoes

Missao

Coordenar as atividades para a realizagao do processo de Gerenciamento de Configuracao e
da integridade no Banco de Dados de Configuragoes do dominio sob a sua responsabilidade.

Perfil da atribuicao

Engenharia de sistemas ou carreira correlata ou experiéncia na operagao de Tl



Habilidades administrativas

Conhecimento e experiéncia na Infra-estrutura do seu dominio
Conhecimento da organizagdo do seu dominio

Conhecimento e experiéncia em tecnologias da informacgéo
Experiéncia em Gerenciamento de Negécios (clientes e servigos)
Facilidade de comunicagao

Capacitacao em Fundamentos de MOF ou ITIL

Trabalho em equipe

Inglés fluente

Resultados Mais Importantes

Veracidade da informagdo do Banco de Dados de Configuragdes do dominio sob a sua
responsabilidade.

Garantir que apenas os componentes autorizados e registrados estejam ativos e que tenham
passado pelo processo de alteragées do dominio sob a sua responsabilidade.

Reduzir ao minimo as discrepancias entre o Banco de Dados de Configuragdes e a infra-
estrutura de Tl do dominio sob a sua responsabilidade.

Interface com outras areas ou atribuicoes

Gerenciamento de Alteragbes
Gerenciamento de Incidentes
Gerenciamento de Niveis de Servigo
Gerenciamento de Problemas

Recursos Materiais

Gerente de Configuracoes

Outros Coordenadores de Configuragbes

Responsabilidades

Verificar, dentro da operagdo cotidiana, se a informagao dos elementos de configuragdo
registrados no Banco de Dados de Configuragdes é verdadeira e apdia as areas de operagao
Garantir que a informagao proporcionada dentro dos elementos de configuracdo esta completa
antes de realizar os registros dentro do Banco de Dados de Configuragdes

Atualizar os dados dos elementos de configuragcdo autorizados ou delegar a atualizagao do
CMDB ao Analista de Configuracées

Realizar a auditoria do Banco de Dados de Configuragées do seu dominio, garantindo que é
consistente e cumpre a missao e objetivos para os quais foi criado

Gerar relatérios gerenciais do comportamento do processo de Gerenciamento de Configuragéo
que servirdo para a melhoria continua

Garantir que a informacao fornecida pelo CMDB seja eficiente e exata

Analista de Configuracdes

Missao

Operar a ferramenta que habilita o Gerenciamento de Configuracdo de forma eficiente, bem
como o CMDB que contém os ativos de Tl e as suas relagoes.

Perfil da atribuicao



e Engenharia de sistemas ou carreira correlata ou experiéncia na operagao de configuracdo de
TI

Conhecimento da infra-estrutura do seu dominio

Conhecimento da organizacdo do seu dominio

Conhecimento técnico de plataformas e arquiteturas de configuragéo de Tl (servidores, redes,
comunicagdes, bancos de dados)

Trabalho em equipe

Capacitagao em Fundamentos de MOF ou ITIL

Capacitagao / certificagao na ferramenta para Gerenciamento de Configuracao

Inglés intermediario

Resultados Mais Importantes

e Veracidade da informacdo do Banco de Dados de Configuragbes do dominio sob a sua
responsabilidade.

e Registro no tempo e oportunidade acordados entre o Gerente de Configuracdes e outras areas
e definido nos Acordos de Nivel Operacional (OLA—Operative Level Agreement-)

Interface com outras areas

¢ Gerente de Configuragdes
e Coordenador de Configuragdes

Responsabilidades

e Verificar, dentro da operagao cotidiana, se a informagdo dos elementos de configuragao
registrados no Banco de Dados de Configuragdes é verdadeira e apéia as areas de operacao

¢ Garantir que a informagao proporcionada dentro dos elementos de configuracdo esta completa
antes de realizar os registros dentro do Banco de Dados de Configuragdes

e Atualizar os dados dos elementos de configuragao autorizados pela area da Gerenciamento de
Alteragdes dentro do Banco de Dados de Configuragdes.

e Gerar relatérios gerenciais do comportamento do processo de Gerenciamento de Configuragao
que servirdo para a melhoria continua
Utilizar as ferramentas de auto-descoberta de elementos de configuragbes
Alimentar automaticamente o CMDB apés a autorizagao do processo de alteragbes

Fatores criticos de sucesso

Os fatores importantes para atingir o sucesso no processo de Gerenciamento de Configuragao

Sao:

e Determinar o nivel correto da estrutura dos elementos de configuracdo, que deve ser
congruente com o negécio e os servigos de TI.
Garantir que o CMDB apresenta as fungdes corretas e suficientes.
Fornecer os procedimentos necessarios para que as alteragoes sejam registradas mesmo na
auséncia do gerente de configuragodes.

e Evitar que o processo seja um gargalo para a execugao das atividades de outros processos.

e Conseguir a aceitagao através do convencimento da organizagao sobre a necessidade do
processo.

Custos relacionados com o processo de Gerenciamento de Configuracao



Existem alguns custos associados com o processo de Gerenciamento de Configuragao, tais como:

Custos de localizagéo.
Custos de compra de ferramentas para implantagdo do processo de Gerenciamento de
Configuragéo.

e (Custos de capacitagao para a utilizagao da ferramenta.

e Custo do pessoal que tera as atribuicdes do processo.



